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Resumo
Confiança é um aspecto fundamental em sistemas distribuídos abertos de larga-escala. Ela está no núcleo de todas as interações entre as entidades que precisam operar em ambientes com muita incerteza e que se modificam constantemente. Dada essa complexidade, esses componentes, e o sistema resultante, são cada vez mais contextualizados, projetados e construídos usando técnicas baseadas em agentes. Portanto, confiança é fundamental em um sistema multi-agentes (MAS) aberto. Logo, este trabalho investiga como se ter um modelo de confiança explicitamente em um agente inteligente, que possui crenças (Beliefs), desejos (Desires) e intenções (Intentions), chamado de agente BDI. Ou seja, o agente passa a ter um quarto componente chamado confiança (Trust).
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Abstract
Trust is a fundamental concern in large-scale open distributed systems. It lies at the core of all interactions between the entities that have to operate in such uncertain and constantly changing environments. Given this complexity, these components, and the ensuing system, are increasingly being conceptualised, designed, and built using agent-based techniques. Therefore, the presence of trust is imperative in a multi-agent system (MAS). Consequently, this work studies how to have a explicit trust model in an intelligent agent, which has beliefs, desires and intentions (BDI agent). That is, the agent now has a fourth component called Trust. 
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Intelligent Agents; Open Multi-Agent Systems; BDI; Trust; Artificial Intelligence.
1. introdução
Muitas aplicações para computadores são sistemas distribuídos nos quais (muitos) componentes constituintes estão espalhados através de uma rede, em um regime de controle descentralizado, e que estão sujeitos a mudanças constantes durante o tempo de vida do sistema. Exemplos incluem computação ponto-a-ponto [1], web semântica [2], serviços da web [3], e-business [4], m-commerce [5, 6], computação independente (autonomic computing) [7], computação em grade (grid computing) [8] e ambientes de computação pervasivos [9]. Em todos esses casos, há a necessidade de se ter componentes autônomos que agem e interagem de maneira flexível de modo a atingir os objetivos para os quais foram criados em ambientes com incertezas e dinâmicos [10]. Dado isso, a computação baseada em agentes tem sido defendida como um modelo computacional natural para tais sistemas [11, 12].
Mais especificamente, sistemas distribuídos abertos podem ser modelados como sistemas multi-agentes (MAS, Multi-Agent System) [13] abertos que são compostos de agentes autônomos que interagem uns com os outros usando mecanismos particulares e protocolos. Portanto, as interações são o núcleo de um sistema multi-agentes. Logo, de maneira não surpreendente, a comunidade de pesquisa em agentes desenvolveu vários modelos de interação entre agentes [12]. Entretanto, suas aplicações em sistemas multi-agentes de larga-escala apresentam novos desafios. Primeiramente, os agentes tendem a representar diferentes partes interessadas, cada qual com seus próprios interesses e objetivos. Isso significa que a estratégia de construção mais plausível para um agente é maximizar o seu ganho individual [12, 14]. Em segundo lugar, dado que o sistema é aberto, agentes podem entrar e sair a qualquer momento, não se conhecendo a priori quem são os agentes que irão interagir nem quem foram os desenvolvedores desses agentes [15]. Isso significa que um agente pode mudar a sua identidade ao re-entrar no sistema e se livrar de ser punido por algo errado feito no passado. Em terceiro lugar, um sistema distribuído aberto permite que agentes com características diferentes (por exemplo, policiamentos, habilidades e papéis) entrem no sistema e interajam uns com os outros. Em quarto lugar, um sistema distribuído aberto permite que os agentes vendam produtos e serviços e colaborem entre si de diversas maneiras. Logo, os criadores de agentes encaram uma escolha de vários protocolos de interação potenciais que podem ajudá-los a atingir os objetivos para os quais foram construídos. Um protocolo define como os agentes devem interagir uns com os outros, e também, através de técnicas de segurança, ajuda a tornar o sistema seguro, impondo restrições nas interações dos agentes. Mais ainda, um protocolo determina um conjunto de regras para a interação dos agentes, e a sua intenção é que a seqüência de movimentos dos agentes e a alocação de recursos, promovido pelo protocolo, seja feita de maneira tal de forma a prevenir que agentes manipulem os outros para satisfazer os seus próprios interesses. Todavia, protocolos muito restritivos podem ser impraticáveis e as técnicas de segurança não garantem a veracidade das mensagens enviadas nem a qualidade das atitudes dos agentes nas suas interações.
É o agente que deve decidir quando, como e com quem interagir sem nenhuma garantia de que a interação de fato vai levar o agente a conseguir os benefícios desejados. Tomar tais decisões, idealmente, requer que o agente esteja completamente informado sobre seus oponentes, ambientes e riscos a correr. Tais informações permitem aos agentes calcular as probabilidades de que certos eventos ocorram e, portanto, possibilitam aos mesmos a atuar de maneira a maximizar o seu ganho esperado [16]. Ainda, dadas tais informações, os agentes devem ser capazes de agir estrategicamente calculando a melhor resposta dados os próximos movimentos dos seus oponentes durante o curso da interação [17].

Todavia, tanto o sistema (que impõe o protocolo), quanto os agentes, possuem capacidades computacionais e de armazenamento limitadas que restringem seu controle sobre as interações. Adicionalmente, os limites de banda e de velocidade dos canais de comunicação limitam as capacidades de sensibilidade em aplicações no mundo real. Mais ainda, os agentes não têm como prever como será o comportamento futuro de um agente que acabou de entrar no sistema se ele for aberto. Conseqüentemente, em contextos práticos, é normalmente impossível ao agente atingir um estado onde possui informações perfeitas sobre o ambiente e sobre as propriedades, possíveis estratégias e interesses dos parceiros com os quais interage [17, 18, 19]. Por isso, os agentes necessariamente encaram níveis significativos de incerteza ao tomar decisões (pode ser muito difícil ou impossível projetar probabilidades para o acontecimento de eventos). Em tais circunstâncias, os agentes devem confiar uns nos outros para minimizar a incerteza associada às interações em ambientes abertos distribuídos.
Um sistema multi-agentes aberto é composto por vários agentes, que neste trabalho são definidos formalmente usando o modelo BDI, ou seja, agentes inteligentes que possuem estados mentais de crenças (Beliefs), desejos (Desires) e intenções (Intentions) [11, 20, 21]. O modelo BDI é usado porque possui uma filosofia baseada no raciocínio prático de seres humanos e uma arquitetura de software implementável em sistemas reais [21].

Como já dito anteriormente, a existência de confiança entre os agentes é fundamental para que haja interações entre os mesmos. Afinal, um agente não só pode não atingir os seus objetivos como pode sofrer danos ao interagir com um agente mal-intencionado. Portanto, ele deve ter um modelo de confiança que indica em quais agentes ele pode confiar e em quais ele não deve confiar. Neste texto, o agente BDI tem uma camada extra, representando a confiança 

explicitamente, além das crenças, dos desejos e das intenções. Isso é feito porque acredita-se que a confiança em um outro agente não deva ser descrita como uma crença. Embora sejam conceitos parecidos, uma crença é uma representação interna de algo que o agente percebe em seu ambiente. Uma crença vai estar errada se o agente não puder perceber adequadamente o ambiente onde está presente. Embora seja possível dizer o mesmo da confiança, ao contrário da crença, a confiança em um outro agente pode estar errada mesmo que o primeiro possa perceber o comportamento do último corretamente. Basta que o agente que está sendo observado engane o outro, se comportando de uma maneira diferente da esperada de acordo com o comportamento observado anteriormente. Portanto, quando um agente confia ou não em outro, ainda que ele perceba o comportamento do outro corretamente, ele não tem a garantia de que seu comportamento será como o esperado.

O resto do trabalho é organizado como a seguir. A próxima sessão define o conceito de confiança. A sessão a seguir explica porque confiança é considerado como sendo diferente de crença. A sessão 4 mostra como incluir confiança em sistema multi-agentes. Já a sessão 5 faz o mesmo para um agente BDI. Na sessão a seguir é mostrado como se implementar confiança em um agente BDI. Já na sessão 6 exibe-se os trabalhos relacionados. Por fim, este artigo termina com as conclusões e os trabalhos futuros.

2. O que é confiança
A comunicação entre agentes é uma questão muito importante em sistemas multi-agentes. Os agentes precisam interagir entre si para resolver um problema, trocar informações, etc. As atividades coletivas dentro do sistema dependem fortemente da boa funcionalidade das 

comunicações e podem falhar se as comunicações são, voluntariamente ou não, erradas. Algumas garantias tais como autenticação, integridade, confidencialidade, etc, podem ser obtidas pelo uso de técnicas de segurança. Entretanto, também há ameaças relacionadas à veracidade do conteúdo das mensagens. Se o sistema for aberto, que é o de interesse deste trabalho, agentes maliciosos podem ser introduzidos para mentir aos outros agentes e perturbar o bom funcionamento do sistema [22]. Ou então, podem passar informações errôneas, por outros motivos além da falta de honestidade. Alguns exemplos desse último caso seriam os seguintes: 

· Um agente repassa uma mensagem que ele não verificara e que foi passada por um agente 

malicioso;
· Um agente não consegue perceber adequadamente o seu ambiente e passa uma informação que não corresponde à realidade do ambiente a um parceiro; 
· Um erro é introduzido na mensagem durante o processo de transmissão, por causa de 

problemas no meio de transmissão, ou
· O próprio agente comete um erro ao construir a mensagem. 

Algumas vezes, o problema não está em erros na comunicação e sim na qualidade da mesma. Por exemplo, um agente pode ter que executar uma tarefa e levar mais tempo do que o razoável para a sua execução. Ou então. a qualidade da ação do agente ser abaixo do esperado. Por exemplo, em comércio eletrônico, um agente pode vender um produto a outro com uma qualidade inferior à esperada pelo comprador [12]. Também pode ser o caso de o agente encarregado de executar uma tarefa não informar ao que a solicitou o andamento da ação quando solicitado. Por exemplo, tem-se, em comércio eletrônico, um comprador querendo saber o status do seu pedido e o vendedor simplesmente não o responde.  

Agentes com freqüência precisam confiar uns nos outros quando engajados em ações conjuntas. Confiança é fundamental para se tomar decisões e compartilhar informações durante a comunicação entre agentes [23, 24, 25]. Pode ser considerada o elemento mais importante para que a comunicação entre agentes seja um sucesso. Sem confiança, as informações não serão compartilhadas. Mais ainda, confiança não é uma entidade estática e também não é simplesmente presente ou ausente [23]. 

A confiança é definida de várias maneiras diferentes [24] e possui diferentes significados dependendo da perspectiva tomada. Uma definição que se pode dar é o desejo de se ficar vulnerável baseado em expectativas positivas sobre a ação dos outros (em inglês, the willingness to be vulnerable based on positive expectations about the action of others). Isso quer dizer que um agente, ao interagir com outro, por não ter a certeza de como aquele irá agir, está se colocando em risco, embora esse seja um risco calculado quando se analisa o comportamento dos outros agentes. Afinal, essa interação pode lhe causar danos se o outro agente do qual se espera um comportamento adequado for malicioso ou não for capaz de agir adequadamente, por exemplo.    

Na sociologia [24, 26], três tipos de confiança foram identificadas: disposicional, interpessoal e institucional. A primeira, a confiança disposicional ou baseada na personalidade, descreve a disposição geral de confiança daquele que confia. Ela foi definida como um senso de confiança básico, o qual é uma atitude penetrante com respeito a si próprio e ao ambiente [27]. Essa propensão à confiança é independente de qualquer grupo ou contexto.

O segundo tipo de confiança é a interpessoal, que é a confiança que um agente inteligente tem em outro agente inteligente. Ela é definida como: o desejo de um agente de aumentar a sua vulnerabilidade com relação às ações de outro agente [28]. Esse tipo de confiança é específica ao contexto e ao agente.   

Por fim, há a confiança institucional, que se refere à confiança que é baseada nas propriedades percebidas ou na confiança no sistema ou instituição dentro da qual a confiança existe, ao invés das características do objeto de confiança. Ela pode ser definida como o sentimento de confiança de que a instituição vai criar e especificar leis e regulamentações para proteger os direitos individuais e não prejudicá-los. Dentro da confiança institucional, pode-se distinguir a confiança impessoal, ou confiança baseada em papéis, que é a confiança baseada na posição daquele que confia dentro da instituição, e não no agente que ocupa a posição. De maneira similar à confiança pessoal, a competência e a integridade são fatores importantes na confiança institucional.

Em muitos casos, nenhuma arquitetura de um time de agentes tem autoridade para assegurar que os agentes irão cooperar entre si. Confiança é necessário quando os agentes possuem valores potencialmente diferentes ou objetivos conflitantes. Os agentes devem possuir meios para decidir quando confiar uns nos outros ao se engajarem em ações conjuntas [29]. 

Como já dito, pode-se dizer que a confiança possui dois componentes distintos:
· Integridade: O agente é honesto em suas intenções e comprometimentos?

· Competência: O agente é capaz de cumprir os compromissos estabelecidos?

A competência de um agente em realizar ações é a sua habilidade em modificar de maneira inconstante o estado do ambiente compartilhado do agente, ou seja, atingir de maneira correta as suas intenções. A integridade é baseada em uma reputação de honestidade e em um compromisso contínuo de ser confiável, isto é, honrando um compromisso de realizar uma ação. Integridade e competência são distintas e devem ser tratados como componentes separados em decisões baseadas em modelos de confiança e reputação.

Em um sistema multi-agentes, um agente precisa:

· Observar o comportamento dos agentes em um ambiente e inferir conhecimento sobre suas competências e integridades, e
· Aplicar esse conhecimento para tomar decisões efetivas quando interagir com os agentes observados.

O ambiente onde os agentes se encontram pode ser classificado das seguintes formas:

· O ambiente pode incluir ou não um mecanismo de verificação de identificação;
· Pode haver ou não mecanismos de policiamento e coerção;
· Os agentes podem ter racionalidade limitada ou ilimitada;
· Pode haver ou não conluio entre os agentes, e
· Pode haver ou não um oráculo que avisa sobre a reputação de um agente.

A questão da confiança é ainda mais crítica em um sistema multi-agentes aberto. Muitos sistemas em computação em uma rede são desse tipo. Nesses sistemas os agentes podem entrar e sair livremente a qualquer momento e os mesmos pertencem a várias partes interessadas com diferentes metas e objetivos [30]. Dessas características, pode-se assumir que em um sistema multi-agentes aberto:
· os agentes tendem a serem egoístas e podem não ser confiáveis;
· nenhum agente pode saber tudo sobre o seu ambiente, e
· nenhuma autoridade central pode controlar os agentes.

Dadas tais incertezas, a confiança é de vital importância para efetivar interações entre os

agentes [12, 30].

Como confiar em um novo agente do qual nada se sabe a respeito? Deve-se simplesmente não confiar nele? Ou cada agente que interage com ele deve lhe atribuir um determinado grau de confiança inicial e depois modificá-lo de acordo com as ações tomadas pelo novo agente? 
3. CONFIANÇA X CRENÇA
Uma crença, como já foi definido, é uma representação interna de algo do ambiente. O agente captura uma percepção do ambiente e mapeia-a como uma crença. Essa crença não necessariamente corresponderá ao que de fato ocorre no ambiente, pois ele pode não ser capaz de percebê-lo com a precisão necessária.

Embora seja possível dizer o mesmo da confiança, ao contrário da crença, a confiança em um outro agente pode estar errada mesmo que o primeiro possa perceber o comportamento do último corretamente. Basta que o agente que está sendo observado engane o outro. Portanto, quando um agente confia ou não em outro, ainda que ele perceba o comportamento do outro corretamente, ele não tem a garantia de que seu comportamento será como o esperado. Ou seja, a confiança é uma espécie de aposta, que pode resultar em ganho ou em perda [31]. 

Obviamente, a confiança em um agente poderia simplesmente ser tratada como uma crença de que um determinado agente é confiável. Mas optou-se por colocá-la num nível mais abstrato, separado das demais componentes de um agente BDI. Mais ainda, se a confiança for colocada no nível de crença, dizer que se confia em um agente é dizer que se acredita que um agente seja confiável, tornando a definição circular. Outra diferença é que em muitas situações a confiança não é estabelecida por causa de um comportamento observado do outro agente, e sim através de suposições sobre o comportamento alheio, que podem estar corretas ou não. Isso é verdade principalmente quando um agente tem que lidar com outro sobre o qual nada sabe (quando um novo agente entra no sistema, por exemplo).

Confiança, neste texto, será sempre entre agentes, embora pudesse se ter confiança em ações ou mensagens de outros agentes. Essa abordagem escolhida é devido a forma como o assunto é tratado na literatura de sistemas multi-agentes. Quando a confiança for de um agente em algo que não seja um outro agente ou com relação ao comportamento do mesmo, isso será simplesmente tratado como uma crença nesse algo se o agente não puder ser enganado. Se for algo com em relação ao comportamento de um outro agente, como o envio de uma mensagem, a crença passará a ter uma representação de que esse agente disse algo. Essa representação é semelhante ao que ocorre na lógica para protocolos de autenticação BAN [32]. Afinal, ele não pode ter a certeza de que a mensagem enviada é verdadeira. A representação de que um agente enviou uma mensagem é colocada como crença pois não deixa de ser uma percepção do ambiente onde está o agente.

Para finalizar, somente agentes cognitivos, tais como os agentes BDI, podem confiar em um outro agente, que não necessariamente precisa ser cognitivo. Isso porque apenas agentes com objetivos (intenções) e crenças podem confiar em outros.
4. confiança em um sistema multi-agentes
Basicamente, há duas abordagens principais para se inserir confiança em sistemas multi-agentes [12]. Primeiramente, para permitir que agentes confiem uns nos outros é necessário fornecer-lhes a habilidade de raciocinar sobre a natureza da reciprocidade, confiança e segurança de outros agentes. Essa habilidade é capturada por modelos de confiança. Esses modelos têm por objetivo calcular o nível de confiança que os agentes podem atribuir aos seus parceiros que com eles interagem. Um grau de confiança alto em um agente significa que é provável que ele seja escolhido para uma interação e (possivelmente), uma estratégia com reciprocidade será usada com ele através de múltiplas interações. Por outro lado, um grau de confiança baixo em um agente significa que ele não será selecionado (se outros parceiros mais confiáveis estiverem disponíveis para a interação) ou uma estratégia sem reciprocidade será adotada com relação ao mesmo através de múltiplas interações (se não houver alternativa melhor). Dessa maneira, os modelos de confiança têm por objetivo guiar a tomada de decisão do agente para decidir como, quando e com quem interagir. Pode-se conseguir isso de várias maneiras, incluindo inferências concluídas através do resultado de diversas interações com esses parceiros ou através de informações indiretas fornecidas por outros. O caso da interação direta torna necessária a consideração de métodos pelos quais os agentes podem aprender e desenvolver estratégias para lidar com agentes honestos e desonestos de forma a maximizar o lucro a longo prazo. O caso da interação indireta requer que os agentes sejam capazes de desenvolver métodos para conseguir e raciocinar sobre as informações conseguidas de outros agentes com segurança. Esta é a abordagem deste trabalho, desenvolver um modelo de confiança para agentes BDI.

Enquanto os modelos de confiança têm a ver com a habilidade dos agentes de raciocínio e coleta de informações, a segunda abordagem principal à confiança tem a ver com a criação de protocolos e mecanismos de interação (ou seja, regras de encontro). Esses mecanismos de interação devem ser planejados para garantir que os envolvidos possam ter a certeza de que eles sairão ganhando se eles o merecerem (por exemplo, um agente malicioso não pode adulterar a alocação de ganho correta do mecanismo). Portanto, espera-se que os agentes interajam usando um determinado mecanismo apenas se esse puder ser confiável. Isso torna necessário a existência de protocolos que garantam que os participantes não encontrarão outra alternativa a não ser serem honestos uns com os outros.   

Como foi mostrado, a confiança está em todos os níveis das interações entre agentes. Com respeito a criação de agentes e sistemas multi-agentes abertos, contextualiza-se a confiança das seguintes maneiras: 

· Confiança no nível individual: 

Através da qual o agente possui informações sobre a honestidade ou da natureza recíproca de seus parceiros de interação, a de interesse do presente texto.  

· Confiança no nível de sistema: 

Através da qual os atores do sistema são forçados a serem confiáveis através de regras (protocolos ou mecanismos) que regulam o sistema.

5. confiança em um agente bdi
Os modelos de sistemas multi-agentes em geral são distribuídos [23]. Logo, a modelagem da confiança também é distribuída. 

Um agente, ao detectar um comportamento de comunicação bom ou ruim, atualiza seu modelo de confiança e, quando ele precisa escolher entre interagir ou não com outro agente, ele utiliza esse modelo de confiança para tomar a sua decisão. A figura 1 mostra como se incluir confiança em um agente BDI genérico [20].
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Figura 1 - Diagrama esquemático de uma arquitetura de crenças, desejos e intenções genérica sem e com confiança, respectivamente
O processo de raciocínio prático em um agente BDI sem confiança é resumido à esquerda. Como esta figura ilustra, há sete componentes principais em um agente BDI:

· Um conjunto de crenças atuais, representando as informações que o agente tem de seu ambiente atual;
· Uma função de revisão de crenças (frcr()), que pega uma análise sensorial e as crenças atuais do agente, e, com base nelas, determina o novo conjunto de crenças;

· Uma função de geração de opções (opcoes()), que determina as opções disponíveis para o agente (seus desejos), com base nas suas crenças sobre o ambiente e suas intenções  atuais; 
· Um conjunto de opções atuais (desejos), representando as possíveis ações disponíveis ao agente;
· Uma função de filtro (filtro()), que representa o processo de deliberação do agente e que determina as intenções do agente baseando-se nas crenças, nos desejos e nas intenções atuais;
· Um conjunto de intenções atuais, representando o foco atual do agente, metas com as quais o agente se comprometeu em atingir, e 
· Uma função de seleção de ação (execucao()), que determina uma ação a ser realizada com base nas intenções atuais.
Com a inserção da confiança e de uma função frco() (função de revisão de confiança) para atualizar o modelo de confiança de um agente, as funções existentes devem ser modificadas, pois agora a atualização das crenças, dos desejos e das intenções dependem da confiança. Por sua vez, a atualização da confiança depende das crenças atuais do agente. As crenças dependem da confiança porque o agente vai atualizar suas crenças com o conteúdo de uma mensagem somente se o nível de confiança em seu parceiro for maior do que determinado nível. Já a atualização dos desejos e das intenções depende da confiança porque se eles dependerem de outros agentes para serem realizados, desejos e intenções podem vir a ser inatingíveis se o agente não tiver parceiros confiáveis. Quanto a atualização da confiança, ela depende das crenças porque a percepção do comportamento dos parceiros é que vai determinar como a confiança neles será atualizada. 

A definição formal desses componentes é direta. Primeiramente, seja Bel o conjunto de todas as crenças possíveis; Des, o conjunto de todos os desejos possíveis; Int, o conjunto de todas as intenções possíveis, e Tru, o conjunto de todas as confianças possíveis do agente em questão em relação aos seus parceiros. Quaisquer que sejam os conteúdos desses conjuntos, é importante notar que eles devem ter alguma noção de consistência definida sobre eles, de forma que alguém possa responder, por exemplo, a questão: ter uma intenção de atingir x é consistente com a crença em y? O estado de um agente BDI em um dado momento é, obviamente, uma tripla (B, D, I), onde B ( Bel, D ( Des e I ( Int no caso sem confiança. Adicionando-se a confiança, o estado do agente é uma tupla                        (B, T, D, I), onde T ( Tru.     

Sem a confiança, as funções são definidas como mostrado a seguir, onde P é uma percepção e A, uma ação:

· [image: image3.png]frer: @(Bel) X P— @(Bel)




· [image: image5.png]opcoes: @(Bel) X g(Int) - g(Des)




· [image: image7.png]filtro: @(Bel) X @(Des) X @(Int)—> @(Int)




· [image: image9.png]execucao: f(Int) - A




filtro() deve satisfazer a seguinte restrição:
[image: image10.png]VB € @(Bel) AVD € @(Des) A VI € @(Int) filtro(B,D,I)cD U1




Com a confiança, frco() é definida e as demais funções com a exceção de execucao() são redefinidas como mostrado a seguir, pois agora a atualização das crenças, dos desejos e das intenções dependem da confiança. Por sua vez, a atualização da confiança depende das crenças atuais do agente. 
· [image: image12.png]frer: @(Bel) X @(Tru) X P— @(Bel)




· [image: image14.png]opcoes: @(Bel) X g(Tru) X @(Int) - @(Des)




· [image: image16.png]filtro: @(Bel) X @(Tru) X @(Des) X @(Int)—> @(Int)




· [image: image18.png]fero: g(Bel) X g (Tru) X P— @(Tru)




Agora, filtro deve satisfazer a restrição:
[image: image19.png]VB € g@(Bel) AVT € @(Tru) AVD € @(Des) A VI € p(Int) filtro(B,D,I)cDU I




A função de decisão de um agente BDI acao() é a seguinte para agentes com ou sem confiança:

[image: image20.png]aca




Ela é definida pelo pseudo-código na figura 2.
	1. função acao(p:P) : A
2. início

3. B := frc(B, P)
4. D := opcoes(B, I)

5. I := filtro(B, D, I)

6. retorne execução(I)

7. fim_acao
	1. função acao(p:P) : A

2. início

3. B := frc(B, T, P)

4. T := frco(B, T)

5. D := opcoes(B, T, I)

6. I := filtro(B, T, D, I)

7. retorne execução(I)
8. fim_acao


Figura 2 - Função acao() de um agente BDI sem e com confiança, respectivamente
Refina-se agora as funções acao() acima com a inserção da noção de plano. Os planos e as intenções estão intimamente ligados. Freqüentemente se usa os dois termos no dia a dia como se tivessem o mesmo significado. Porém, neste trabalho, planos se referem a receitas para se atingir intenções. Agora, precisa-se definir a função plano() no agente sem confiança:
[image: image21.png]plano: @(Bel) X @(Int)— Plan




onde Plan é o conjunto de planos. Quando se insere a confiança no agente BDI, tem-se que:
[image: image22.png]plano: @(Bel) X g(Tru) X g(Int)— Plan




Afinal, se o agente precisar de outro para atingir suas intenções, na elaboração do seu plano 

ele deve levar em conta a confiança nos seus parceiros para escolher com quem interagir.

Pode-se, agora, reescrever os algoritmos para a função acao() descritos na figura 2 usando a definição de plano. Note-se que a função execucao() agora executa um plano e não mais uma intenção.
	1. função acao(p:P) : A

2. início

3. B := frc(B, P)

4. D := opcoes(B, I)
5. I := filtro(B, D, I)
6. ( := plano(B, I)

7. retorne execução(()

8. fim_acao
	1. função acao(p:P) : A

2. início

3. B := frc(B, T, P)

4. T := frco(B, T)

5. D := opcoes(B, T, I)

6. I := filtro(B, T, D, I)

7. ( := plano(B, T, I)

8. retorne execução(()

9. fim_acao


Figura 3 - Função acao() de um agente BDI com planos sem e com confiança, respectivamente

Ao invés de se usar a função acao() explicitamente, os próximos algoritmos a transformam em um loop de controle do agente. Então, os algoritmos acima são equivalentes aos da figura 3, onde B0, T0 e I0 são as crenças, a confiança e as intenções iniciais, respectivamente. Estes loops de controle mostram um comprometimento cego dos agentes. 
	1. B := B0
2. I := I0
3. enquanto verdadeiro faca

4. pegue a proxima percepcao p

5. B := frc(B, P)

6. D := opcoes(B, I)

7. I := filtro(B, D, I)

8. ( := plano(B, I)

9. retorne execução(()

10. fim_enquanto

	1.   B := B0
2.   T := T0
3.   I := I0
4.   enquanto verdadeiro faca

5. pegue a proxima percepcao p

6. B := frc(B, T, P)

7. T := frco(B, T)

8. D := opcoes(B, T, I)

9. I := filtro(B, T, D, I)

10. ( := plano(B, T, I)

11. retorne execução(()
12. fim_enquanto


Figura 4 - Loop de controle de um agente BDI com planos sem e com confiança, respectivamente
Outras versões de loops presentes em [21] também podem ser modificadas para a inclusão da confiança.

6. implementação da confiança

Há basicamente quatro maneiras de se implementar a confiança que um determinado agente tem em outro:

· Na primeira opção, diz-se que a confiança de um agente é binária, ou seja, ele simplesmente confia ou não confia em um outro agente. Isso pode ser implementado de maneira bem simples, adicionando-se ao banco de dados do agente somente as referências aos agentes confiáveis. Mas esse modelo não é realista; como já dito anteriormente, ao se afirmar que a confiança não é simplesmente presente ou ausente. Dessa maneira, como qualificar um agente que acabou de entrar no sistema? Não seria razoável dizer que ele é simplesmente confiável. Nem simplesmente não-confiável, já que ele não realizou nenhuma ação que pudesse classificá-lo como tal. Mais ainda, na vida real, não simplesmente se confia ou se desconfia de outras pessoas. Há graus de confiança; há aqueles nos quais se confia mais e aqueles nos quais se confia menos. Porém, pode-se alegar que a confiança é sim binária e, que quando se interage com um determinado agente, naquele momento se está confiando nele. O mesmo pode-se dizer quando não se interage com um outro agente por achar que vai se ter perda ao invés de ganho com a interação, ou seja, simplesmente não se confia. 

· Na segunda opção, a confiança de um agente em outro não é mais binária, mas sim há níveis fixos de confiança dependendo do modelo a ser implementado. Por exemplo, um modelo com dois níveis teria os níveis 0 e 1 (ou -1 e 1 [12]), que é o caso binário; com três níveis: 0, 0.5 e 1 (ou -1, 0 e 1 [12]), e assim sucessivamente. Com n níveis: 0, 1/(n-1), 2/(n-1), ..., (n-2)/(n-1), 1. Se por um lado essa abordagem é bem mais flexível do que a anterior, por outro lado ela ainda é muito rígida quanto aos níveis de confiança, por só permitir um número fixo de níveis pré-determinado.

· Tem-se também a opção onde o nível de confiança é simplesmente um valor entre 0 e 1 (ou -1 e 1 [12]). Essa é uma situação mais flexível. Porém, ela lida com um valor global de confiança.

· Finalmente, pode-se ter vários graus de confiança para vários aspectos do que se espera de um agente, como integridade e competência, onde esse último pode ser dividido em diferentes capacidades que o agente pode ter. Afinal, um agente que executa bem determinada tarefa pode não ser capaz de executar uma outra adequadamente. Esses aspectos podem ser em maior ou menor número dependendo do sistema. Já cada um desses graus poderia ser implementado com uma das três maneiras citadas acima [12].

É possível se ter mais de um tipo de modelo de confiança implementado em um sistema. Nesses casos, cada tipo seria usado para determinadas maneiras de interação entre os agentes. Por exemplo, se um sistema tiver dois tipos de interação entre os agentes e se para determinado tipo de interação apenas uma capacidade (a honestidade, por exemplo) estiver envolvida, não há razão para se usar um modelo parametrizado. Se para a outra mais de uma capacidade estiver em questão, essa pode ter como modelo uma confiança parametrizada. Porém, apenas um modelo deve ser usado para um tipo de interação. Por exemplo, não se deve usar a confiança binária se em algum momento for necessário falar da confiança parametrizada para interagir com um agente. Nesse caso, sempre deve ser usado um modelo específico de confiança parametrizada.

O grau de confiança é atualizado toda a vez que um agente recebe uma mensagem vinda de outro agente. O fato de que um agente mandou uma mensagem é considerado como uma percepção do ambiente, a qual é utilizada para atualizar as crenças do agente que recebeu a mensagem. A atualização das crenças obviamente depende da confiança no agente que enviou a mensagem, pois o conteúdo de uma mensagem de uma fonte não-confiável não deve ser levado em conta para a atualização das crenças. A atualização das crenças com o conteúdo da mensagem só deve ocorrer se o grau de confiança na fonte for maior do que determinado valor, dependendo da aplicação e de que informação estiver sendo passada. Com essa atualização das crenças, dependendo da coerência da informação passada com as crenças do agente e de acordo com o seu modelo de confiança, ele irá atualizar o seu modelo de confiança, aumentando ou diminuindo o grau de confiança com relação ao agente que enviou a mensagem e/ou com relação a outros agentes, se a mensagem for em referência ao comportamento de um outro agente. Por exemplo, um agente pode querer avisar outro de que um terceiro agente está se comportando de forma maliciosa, informação que pode ser verdadeira ou não. 

O agente sempre deve levar em consideração a confiança que ele tem nos demais para decidir com quem vai interagir, preferindo um agente honesto e com a capacidade necessária para executar a tarefa desejada, se o modelo de confiança tiver diferentes graus para diferentes capacidades. Ao delegar uma tarefa para outro agente, ele espera que o outro tenha a intenção de executá-la, isso é, que seja benevolente. 

Quando um agente decide interagir com outros para atingir uma intenção, algumas ações de seu plano devem incluir mensagens para outros, algumas com tarefas a serem delegadas. Para que a intenção seja atingida, os outros agentes devem fazer o que lhes foi pedido com a qualidade desejada. O agente, no caso geral, precisa verificar se o seu parceiro fez o que lhe fora pedido e da maneira desejada. Essa verificação pode ser parte do plano para atingir uma determinada intenção. Ou seja, determinadas ações do plano devem ser verificações para ver se a atividade delegada fora concluída adequadamente. Ou então, o registro da delegação pode ficar registrado na própria intenção e o agente, ao verificar se ela já foi atingida, se ainda é possível ser atingida ou se ainda está motivado para atingir a intenção, verifica se a atividade delegada foi concluída da maneira desejada. Dependendo do que o outro agente fizer, o plano pode ser descartado e até mesmo a intenção ser descartada, se não tiver um terceiro agente que possa ajudá-lo a atingir a intenção desejada.

Adicionalmente, deve-se registrar a mensagem enviada e o pedido de delegação nas crenças, pois não deixa de ser uma modificação no ambiente. Mais ainda, essa informação pode ser útil para a tomada de outras decisões e a atualização da confiança. Por exemplo, se algo foi pedido a um outro agente e não foi respondido ou a tarefa solicitada não foi feita de maneira adequada, o grau de confiança no outro agente deve ser atualizado de modo negativo.

Finalizando, na maioria dos casos, a confiança vai ser atualizada apenas quando um agente interagir com outros agentes. Ela pode ser atualizada com relação ao agente com o qual se está interagindo no momento ou sobre outro agente, se a intenção for saber informações sobre a reputação de terceiros. Todavia, em casos especiais, é possível que um agente também consiga saber informações sobre outros agentes analisando o sistema ou as interações dos outros.
7. trabalhos relacionados
Neste trabalho considera-se confiança e crença como sendo dois conceitos distintos. Porém, em [12, 31], a confiança é definida como uma crença que um agente tem em outros de que vão fazer o que dizem (sendo honestos e seguros) ou tendo reciprocidade (para o bem de ambos), dada uma oportunidade de trapacear para conseguir maior lucro. Esses trabalhos abordam modelos de confiança, de agentes em outros agentes, e protocolos e mecanismos que garantem o bom funcionamento do sistema, os quais os agentes são obrigados a cumprir. 

Já em [31], também modelando a confiança como crença, ao avaliar a confiança em um oponente, leva-se em conta a percepção subjetiva no mesmo, posto que permite uma análise mais compreensiva das características do oponente. Por subjetiva, entende-se que a percepção é formada de acordo com a avaliação do ambiente e das características do oponente, que podem incluir uma análise de interações passadas. Tais informações são armazenadas em um estado mental do agente e são essenciais para saber a capacidade de um agente fazer o que diz que vai fazer ou a sua vontade de fazer o que diz que vai fazer (ser honesto).

Em particular, esses trabalhos destacam a importância de uma visão cognitiva da confiança, principalmente para agentes BDI. O contexto dos trabalhos é o da delegação de tarefas onde um agente x deseja delegar uma tarefa ao agente y. Para fazer isso, o agente x precisa avaliar a confiança que pode depositar em y considerando as diferentes crenças que ele tem sobre as motivações do agente y. Afirma-se que as seguintes crenças são essenciais no estado mental de x para determinar a quantidade de confiança que x deve colocar em y: competência, vontade, persistência e motivação.

Já neste texto, quando se analisa a confiança em y em termos de suas motivações (ou 

capacidades), considera-se que se tem diferentes variáveis de confiança, já que todas são apostas, ou seja, x não tem como ter a certeza do comportamento de y em cada aspecto.

Para calcular o nível de confiança que o agente x pode ter no agente y, o agente x precisa considerar cada uma das crenças acima e, possivelmente, outras. Essas crenças de fato

causam impacto na confiança, cada uma de uma maneira diferente, e isso precisa ser levado em conta em uma avaliação compreensiva de todas essas crenças. Esses trabalhos, tal como o presente texto, são fortemente motivados nos estados mentais de seres humanos, que nem sempre são racionais (ao contrário do que se espera de um agente). 

Em contextos práticos, como na Amazon.com e no eBay, que são sites de comércio eletrônico e leilão online, a questão da confiança é muito importante pois um agente mal-intencionado pode causar grandes perdas financeiras nos demais e fazer com que os agentes lesados não queiram mais usar os serviços dos sites por achá-los inseguros. Neles há um  sistema de reputação onde os agentes dão uma nota e fazem comentários com relação aos parceiros com quem interagiram. Qualquer agente pode ver essas notas e comentários, para melhor decidir com quem interagir. Esse é um sistema claramente centralizado, onde os agentes consultam o sistema e não os seus parceiros para saber se devem confiar nos demais ou não. Também não há informações separadas sobre os atributos dos agentes, exibindo em quais capacidades o agente tem maior reputação e, por sua vez, é mais confiável. Porém, há uma maior ênfase no comportamento do passado recente do agente do que no comportamento mais antigo. Ou seja, considera-se que o comportamento futuro do mesmo tenderá a ser semelhante ao mais recente e não ao mais antigo [33].

Neste trabalho considera-se que um agente tem que perguntar aos demais o que eles pensam de um terceiro para concluir se deve confiar ou não nesse. Já em [33], essa consulta é feita à organização onde o agente se encontra, a qual supostamente possui todas as informações sobre seus agentes e como eles têm agido dentro da mesma. Essa abordagem diminui a busca por informações sobre determinados agentes procurando outros com os quais ele tenha interagido no passado. Contudo, um agente pode pertencer a mais de uma organização, tendo comportamentos diversos nas diferentes organizações. Portanto, o comportamento em uma pode não refletir o comportamento usual do agente. Nesse artigo, ainda tem-se que, se um agente fizer algo errado no passado e se comportar adequadamente depois, sua reputação vai subindo aos poucos novamente. 

Nos dois casos acima, tanto ao se pesquisar a reputação de um agente no sistema ou numa organização, o agente pode não acreditar nas informações que ele recebeu, por não confiar no sistema e/ou na organização, que podem ser tratados como agentes especiais que representam os mesmos. Portanto, no primeiro caso, embora haja uma centralização da informação da reputação de cada agente, individualmente os agentes podem confiar em outros agentes com um grau diferente do que o sistema lhe informa.

Por fim, em [21], explica-se o que é um agente BDI, detalhando cada um de seus componentes e as diferentes implementações para um agente inteligente.
8. conclusões e trabalhos futuros

Neste trabalho apresentou-se como se ter confiança em um agente cognitivo com crenças, desejos e intenções explicitamente, tornando tal componente mais um estado mental para um agente inteligente. 

Primeiramente, enfatizou-se o porquê de se ter um modelo de confiança em um agente que interage com outros em um sistema multi-agentes aberto e por que a confiança difere da crença. 

Para se colocar confiança no modelo, inicialmente se acrescentou a confiança à definição de um agente BDI. Posteriormente, colocou-se como a confiança interage com os outros componentes do agente durante o funcionamento de seu loop de controle em suas várias versões.


Uma modificação na abordagem é que, da mesma forma que se criou um estado mental para confiança, talvez fosse interessante criar um estado mental sobre o que os agentes dizem para os outros, já que tal tipo de informação é encontrada em muita quantidade nas crenças do agente. Afinal, os agentes, ao interagir, trocam muitas mensagens. Esse estado mental teria todas as trocas de informação que o agente consegue capturar do ambiente e que lhe são relevantes. Afinal, tanto no caso das crenças quanto das mensagens trocadas, ele não precisa armazenar informações que não lhe interessam.

Outro estado mental que poderia ser adicionado ao agente é o conhecimento [21]. Conhecimento é diferente de crença porque uma vez que um agente sabe algo, ele não deixa de saber. Seria interessante estabelecer relações entre as crenças e o conhecimento, e os demais estados mentais do agente, incluindo a confiança. 

Seria interessante também a modelagem de fatos, que são verdades, os quais poderiam ser sobre propriedades do ambiente, ações e comportamento de agentes, por exemplo. Isso permitiria modelar precisamente quando um agente está mentindo, falando a verdade, cometendo omissões em suas mensagens, etc.

Mais ainda, assim como a confiança é algo probabilístico no caso não-binário, poderia se fazer o mesmo com as crenças. Ou seja, um agente, ao invés de simplesmente colocar uma representação do que ele percebe do ambiente em suas crenças, ele poderia atribuir-lhe um valor probabilístico, que significaria a chance de ele estar tendo uma percepção correta do que foi analisado. Afinal, nem sempre um agente, assim como os seres humanos, conseguem perceber o ambiente corretamente e, em alguns casos, poderiam ter consciência de suas limitações. Resumindo, as crenças poderiam ter graus variados de “achismos”, que é o que o agente “acha” que está percebendo do seu ambiente. Note-se que isso não é o mesmo do que confiar em algo do ambiente, já que supõe-se que apenas a percepção do agente em algo do seu ambiente esteja em questão. Ou seja, o agente não está apostando que o ambiente vai se comportar de uma determinada forma e sim está fazendo suposições com maior ou menor grau de certeza sobre o estado atual do ambiente.
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