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Resumo

Atualmente, a maioria dos programas para computadores é obtida através da WEB. Como muitas vezes a procedência são fontes desconhecidas, é preciso se certificar de que o código se comporta como o esperado. A solução ideal seria verificar o código contra uma especificação de políticas de segurança, contudo, isso pode consumir muito tempo. Uma outra alternativa é fazer com que o próprio código prove ser seguro. O conceito de proof-carrying code (PCC) é baseado nessa idéia: um programa carrega consigo uma prova de sua conformidade com certas políticas de segurança. Ou seja, ele carrega uma prova a respeito de propriedades do próprio código. Portanto, os mesmos métodos formais usados para a verificação de programas podem ser utilizados para esta tecnologia. Considerando este fato, neste trabalho é estudado como o cálculo de Hoare, um método formal para realizar a verificação de programas, aplicado a códigos-fonte escritos em uma linguagem de programação imperativa, pode ser útil à técnica de PCC
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Abstract

Nowadays most computer programs are obtained from the WEB. Since their source is usually unknown, it is necessary to be sure that the code of the program behaves as expected. The ideal solution would be verify the code against a specification of safety policies. However, this can take too much time. Another approach is making the code itself prove that it is safe. The concept of proof-carrying code (PCC) is based on this idea: a program carries a proof of its conformity with certain safety policies. That is, it carries a proof concerning properties related to the code itself. Therefore, the same formal methods employed in formal verification of programs can be used in this technology. Due to this fact, in this work it is studied how Hoare logic applied to source codes written in an imperative programming language, which is a formal method to verify programs, can be useful to PCC.
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1. INTRODUÇÃo
1.1. motivação
O advento da Internet mudou a vida de grande parte dos usuários de computadores, já que, atualmente, a maioria dos programas que os mesmos precisam não são comprados em pacotes fechados, e sim, são obtidos através da WEB. Desta forma, os resultados podem ser obtidos com muito mais rapidez: códigos prontos podem ser encontrados para a maioria das tarefas que precisam ser realizadas. Porém, uma questão relevante se apresenta: como ter a certeza de que o código se comporta como o esperado? O que pode evitar que sua ação venha a apagar arquivos, mandar dados secretos para alguém ou usar furtivamente precioso tempo de CPU [9]?  

A solução ideal seria verificar a segurança do código, no entanto, esta opção pode consumir muito tempo. Outra solução é fazer com que o próprio código prove que ele é seguro. O conceito de proof-carrying code (PCC) é baseado nessa idéia: um programa carrega consigo uma prova de sua aderência a certas políticas de segurança [9].

1.2. objetivos
Proof-carrying code diz respeito a um código que carrega a prova de que o mesmo é seguro. Para tanto, ele carrega uma prova a respeito de propriedades do próprio código. Portanto, os mesmos métodos formais usados para a verificação formal de programas podem ser utilizados para esta tecnologia. Um desses métodos formais é o cálculo de Hoare, que faz a prova de correção de um programa usando puramente análise sintática do texto do mesmo. Ele basicamente tenta provar que um programa que satisfaz uma dada pré-condição satisfará uma determinada pós-condição se o mesmo parar.

Assim, este trabalho tem por objetivo estudar como o cálculo de Hoare aplicado a códigos-fonte escritos em uma linguagem de programação imperativa, um método formal para realizar a verificação de programas, pode ser útil à técnica de PCC.

A geração de provas de segurança é muito mais difícil do que a verificação das mesmas. Por isso, neste trabalho dá-se ênfase à geração de provas de correção de programas utilizando o cálculo de Hoare. Desta forma, quer-se tornar possível a geração de provas de segurança para PCC utilizando o cálculo de Hoare. Essa dificuldade de geração de provas resulta do fato de ser um problema indecidível, por se tratar de construção de provas de teoremas. Tem-se, ainda, a (provável) existência de provas de tamanho exponencial, já que não se sabe se P ( NP.
1.3. organização do texto

Na segunda sessão é descrita a tecnologia de proof-carrying code em detalhes, explicando do que se trata, as vantagens e desvantagens de seu uso e suas aplicações principais. 
Já na sessão seguinte, são abordadas a geração (o principal problema de PCC) e a validação de provas. 
Quanto a sessão quatro, faz-se a introdução e a explicação sobre o que é a semântica axiomática de uma linguagem de programação, utilizada no cálculo de Hoare. Posteriormente, é abordada a correção de programas utilizando esta mesma lógica. Depois, seus axiomas e regras de inferência são dados para alguns comandos e estruturas de uma linguagem imperativa de alto nível. Também, discute-se o problema de se encontrar o invariante de um loop, devido a sua importância para se provar a correção de um programa. Apresenta-se, ainda, um comentário de como a prova de uma sub-rotina pode ser usada como um lema na prova de um programa.
Na sessão cinco discute-se sobre o uso do cálculo de Hoare para linguagens imperativas de alto nível para proof-carrying code e é dado um exemplo do uso do cálculo de Hoare para provar segurança para uma das aplicações de PCC.
Por fim, a sessão seis conclui o trabalho, abordando o uso de estratégias de construção de provas de verificação de programas para implementar com corretor de programas usando o cálculo de Hoare.

2. Proof-carrying code
2.1. o que é proof-carrying code?

Proof-Carrying code (PCC) é uma técnica com a qual um consumidor de código (por exemplo, um host) pode verificar se um código (possivelmente na forma binária [3]) provido por um produtor de código não-confiável está em conformidade com um conjunto predefinido de regras de segurança. Estas regras, também referenciadas como política de segurança, são escolhidas pelo consumidor de código de tal maneira que elas sejam garantias suficientes para o comportamento seguro dos programas [1]. 

Essa é uma tecnologia relativamente nova, desenvolvida por Peter Lee e George Necula, e que foi proposta para a verificação de segurança no uso de memória, segurança na tipagem, respeito às variáveis privadas e consumo limitado de recursos [4].

Portanto, PCC pode dar aos usuários finais proteção para várias falhas em programas, as quais podem ser erros de tipagem, erros de gerenciamento de memória, violações no limite de recursos e no controle de acesso, além de outras políticas de segurança [12]. 

Proof-carrying code também livra o projetista de sistemas de contar apenas com a verificação durante a execução para assegurar segurança. Por exemplo, com relação à proteção de memória, isto pode ser conseguido através de mecanismos relativamente caros durante a execução, tais como a proteção de memória garantida através de hardware e o largo uso de verificação de dados em tempo de execução. Por estar limitado apenas a estes tipos de mecanismos, o projetista deve impor restrições substanciais na estrutura e na implementação de todo o sistema. Já se PCC for usado, é possível prover grande flexibilidade aos projetistas no desenvolvimento de sistemas, além de permitir a existência de políticas de segurança mais abstratas e mais refinadas [11].

Em uma instância típica de PCC, quem vai executar o código estabelece um conjunto de regras de segurança que garantem o comportamento seguro de programas, e o produtor do código cria uma prova formal de segurança que garante a aderência às regras de segurança ao código não-confiável. Então, o primeiro é capaz de usar um validador de provas simples e rápido para verificar, com exatidão, que a prova é válida e, conseqüentemente, que o código não-confiável é seguro para ser executado [1, 3]. 

Com o uso dessa técnica, o consumidor de código se certifica sobre o código fornecido por um produtor de código não-confiável, sabendo que este código tem um determinado conjunto de propriedades previamente combinadas [3]. 

De acordo com [1], qualquer implementação de proof-carrying code deve conter, no mínimo, quatro elementos:

· Uma linguagem de especificação formal usada para expressar a política de segurança. No caso desta pesquisa, a linguagem é a lógica de primeira ordem;

· Uma semântica formal da linguagem usada pelo código não-confiável, geralmente na forma de uma lógica relacionando programas a especificações. Nesta pesquisa, a semântica é o Cálculo de Hoare;

· Uma linguagem usada para expressar provas. A apresentada neste trabalho é a sintaxe utilizada no cálculo de Hoare; e

· Um algoritmo para a validação das provas. No caso desta pesquisa, é um algoritmo que determina se a prova de correção de um programa está correta (sintaticamente de acordo com o cálculo de Hoare, sem contradições nas pós-condições e com todas as sentenças demonstráveis). 

PCC se baseia nos mesmos métodos formais dos de verificação de programas. Todavia, possui a significante vantagem de que as propriedades de segurança são muito mais fáceis de se provar do que a correção de programas. Ou seja, proof-carrying code aplica técnicas tradicionais de verificação de programas ao domínio de verificação de propriedades de segurança. Usualmente, a prova formal do produtor não prova que o código produz um resultado correto e significativo, e sim que sua execução não produzirá nenhum perigo [4]. A não ser, claro, que a segurança desejada seja a de que o programa tenha um determinado comportamento, o que pode ser muito importante em determinados casos. Portanto, proof-carrying code não pode substituir outros métodos para a confiança em programas [4].

Na figura a seguir é mostrado como PCC é usado. Inicialmente, é necessário que o produtor e o consumidor decidam sobre a política de segurança e sobre o formato de codificação da prova antes da transferência. Essa é a chamada fase de negociação [9]. A política de segurança é codificada em um gerador de condição de verificação (GCV), que mapeia cada programa (possívelmente binário) a um teorema de segurança. Nesta pesquisa, esse teorema é o programa a ser transmitido pela rede juntamente com suas pré e pós-condições de segurança. Isto é, o GCV gera as pré e pós-condições que especificam a política de segurança a qual o programa deve seguir. O produtor e o consumidor executam o GCV utilizando o programa como entrada para a obtenção do teorema. O produtor, então, consegue a prova do teorema. Neste trabalho, a prova é a prova de correção do programa. Essa fase da geração da prova é chamada de certificação. O produtor pode armazenar o programa PCC para uso futuro ou enviá-lo ao consumidor de código. Se a segunda opção for a escolhida, após a certificação, vem a fase de validação, onde o consumidor confere se a prova do teorema de segurança, que também é transmitida pela rede, é uma prova para o teorema de segurança do programa que está sendo validado. Se assim for, o programa é seguro de ser executado [3, 4]. 

A política de segurança consiste de dois componentes principais: as regras de segurança e a interface. As primeiras descrevem todas as operações autorizadas e as pré-condições de segurança associadas às mesmas. Já a segunda descreve as convenções de chamadas entre o consumidor de código e o programa, isto é, os invariantes que valem quando o consumidor chama a execução do programa e os invariantes que o programa deve estabelecer antes de chamar funções providas pelo consumidor ou antes de retornar a ele [3]. Além disso, é na política de segurança que é definido o conjunto de axiomas usados para a validação do predicado de segurança [10]. 

A verificação de provas é um processo simples e mecânico, relativamente tão simples quanto realizar a verificação de tipos em uma linguagem de programação [4]. Portanto, a validação é rápida e realizada por um algoritmo direto. É apenas na implementação desse algoritmo que o consumidor deve confiar além da corretude de sua política de segurança [3].

Isso significa que a base computacional confiável (BCC), a parte do sistema na qual um erro pode levar a uma violação de segurança, de todo o sistema é consideravelmente pequena e eficiente, consistindo apenas dos componentes GCV e Verificador. Totalmente fora da BCC estão a metodologia de engenharia de sofware do produtor, o código-fonte do programa, o compilador que realiza otimização de código, o hardware e o software da rede de transmissão e até o provador de teoremas [4].

Por outro lado, achar provas para teoremas é, em geral, não-tratável por ser indecidível e ter alto custo computacional. Para o processo de prova ser automático para o produtor, deve ser explorada a estrutura do problema, que é o programa para o qual se deseja obter a prova de segurança e o teorema de segurança a ser provado [4]. 
[image: image1.png]{PAB}Ci{Q} ({PA-B}C:{Q} {PAB}C{Q} PA-B—0Q

{P}if B then Cy clse Cz fi {Q} {P}if B then C fi {Q}
{Py i {R} {R}C:{Q} P—R {R}C{Q}
{P(V/E)} V= E {P} {P} C1:C: {Q} {Pyc {a}
{PAB}C (P} {F}C{R} R-—Q

{PY} skip {P} {P} while B do C od {P A =B} {P}yc{Q}










2.2. vantagens do uso de pcc
PCC é, em especial, uma técnica interessante para certificação e validação de aplicações com código móvel, possuindo vantagens para esta e outras aplicações, entre elas [1, 3, 4, 11]:

· Apesar da possibilidade de haver um grande esforço em estabelecer e provar formalmente a segurança do código móvel, quase todo o trabalho fica a cargo do produtor do código. O consumidor, por outro lado, só precisa fazer um processo de verificação de prova rápido, simples e facilmente confiável. O fato de o verificador de provas ser digno de confiança é uma importante vantagem sobre abordagens que involvem o uso de compiladores complexos, interpretadores, análisadores de programas ou editores de código no lado do consumidor do código;

· O consumidor não se importa com a forma como as provas são construídas. Elas podem ser feitas utilizando um provador de teoremas, contudo, em geral, não há razão (exceto o possível gigantismo do esforço requerido) para que elas não possam ser geradas manualmente. Ou seja, qualquer que seja a maneira pela qual as provas são geradas, o consumidor de código não precisa confiar no processo de geração de provas (afinal, ele confia no verificador de provas);

· Os programas em proof-carrying code são a prova de alteração no seguinte sentido: qualquer modificação (seja acidental ou intencional) resultará em uma destas três conseqüências:

1. A prova não será mais válida e, então, o programa será rejeitado;

2. A prova será válida, mas não mais será uma prova de segurança para o programa, fazendo com que novamente o programa não seja aceito; e

3. A prova continuará sendo válida e continuará sendo uma prova de segurança para o programa, apesar das modificações. Neste caso, mesmo que o comportamento do programa possa ter sido modificado, a garantia de segurança continua valendo;

· Não é necessário usar criptografia nem consultar agentes externos confiáveis, já que PCC verifica as propriedades intrínsecas do código e não a sua origem. Nesse sentido, os programas em proof-carrying code são “auto-certificáveis”. Todavia, PCC é completamente compatível com outras abordagens de segurança para códigos móveis. Em termos de engenharia, a combinação de abordagens gera ganhos, porém também traz desvantagens (como por exemplo, menor esforço requirido na geração de provas com o custo de menor eficiência em termos de tempo de execução). E essas combinações podem, ainda, levar a uma maior flexibilidade no projeto do sistema;

· Como o código não-confiável pode ser verificado sintaticamente antes de ser executado, o tempo de execução é salvo e a verificação só precisa ser feita uma vez para um dado programa, independentemente do número de vezes que ele será executado se não for alterado (afinal, já se sabe que o código respeita a política de segurança). Isto possui importantes vantagens em termos de engenharia, especialmente nos casos onde a verificação é difícil, consome muito tempo ou necessita de interação com o usuário. Além disso, também são detectadas anteriormente operações potencialmente perigosas, evitando situações onde o consumidor do código deve matar o processo não-confiável depois desse último já ter adquirido recursos ou modificado o ambiente; e

· Não é necessário o uso de um compilador particular ou até mesmo o uso de algum compilador. Desde que o produtor de código possa prover a prova, o consumidor pode se assegurar da segurança. Isso aumenta significantemente a flexibilidade disponível para os desenvolvedores de sistemas. 

Esses pontos citados acima são, essencialmente, afirmações sobre a vantagem de verificação estática sobre verificação dinâmica [1]. Além desses, uma força significativa de proof-carrying code é a flexibilidade que ela permite na especificação de políticas de segurança. Isso é um contraste com a proteção de memória-virtual, por exemplo, a qual só permite privilégios de leitura e leitura / escrita em unidades de tamanho de página [4].
Para finalizar, é possível argumentar sobre o uso de criptografia ao invés de PCC para se assegurar que o código foi produzido por uma pessoa ou compilador confiável. Contudo, esse esquema é fraco graças a sua dependência de uma fonte externa (mesmo pessoas confiáveis ou compiladores escritos por elas podem cometer erros ocasionalmente ou, até mesmo, agir maliciosamente) [3].

2.3. desvantagens do uso de pcc

Em [14], são abordados alguns tópicos sobre o uso da técnica de PCC em aplicações que não estejam restritas ao mundo acadêmico. Nele, estão explicadas as dificuldades para que proof-carrying code seja de fato utilizado. Alguns dos motivos que geram estas dificuldades são os seguintes:

· Poucos clientes potenciais são qualificados para apreciar PCC;

· Proof-carrying code não proporciona novas aplicações, apenas acelera a execução de código móvel a velocidades próximas a de código nativo confiável, mas não mais rápido do que isso; 

· PCC deve competir com tecnologias similares tais como interpretadores com tipagem segura de Javascript, VBScript, etc. São necessárias ferramentas de produção de qualidade para essa tecnologia; e

· Muitas das falhas de segurança encontradas em sistemas são bugs nas especificações de políticas de segurança. Isso acontece porque é dificílimo escrever o que se entende por segurança. Porém, proof-carrying code não lida com esse aspecto. O que se faz, então, é simplesmente assumir que a especificação de segurança está correta [8].
2.4. aplicações de pcc

Há muitas aplicações potenciais para PCC. Esta técnica possui muitos usos em sistemas cuja base de computação segura é dinâmica, seja por causa de código móvel, ou por conserto regular de bugs ou atualizações no código. Nas próximas subseções, serão descritos alguns exemplos de aplicações. Além desses, outros exemplos incluem nós de redes ativas e controladores embutidos onde a segurança é crítica [1].

2.4.1. Código Móvel

Para código móvel, o consumidor de código seria um host de Internet (ou seja, um navegador) e o produtor de código, um servidor que envia applets [1]. Nesse caso, o host precisa se assegurar de que o código não vai danificá-lo, por exemplo, corrompendo suas estruturas de dados internas. Também, o mesmo precisa se assegurar de que o código móvel não vai usar muitos recursos (tais como CPU, memória e outros) ou usá-los por um período de tempo muito longo. Ainda, o host precisa fazer essas certificações sem esforço excessivo e efeitos deletérios ao desempenho geral do sistema [8].

2.4.2. Sistemas Operacionais Extensíveis

Em sistemas operacionais extensíveis, pode-se ter um núcleo agindo como host, com aplicações não-confiáveis agindo como produtores de código que baixam e executam código no espaço de endereçamento do núcleo [1]. Em muitas ocasiões, isso pode ser lucrativo. Nesse caso, o problema é como o núcleo pode saber se uma aplicação inerentemente não-confiável respeita os invariantes internos do mesmo [3].

2.4.3. Extensões a Linguagens de Programação de Alto-Nível

Uma outra aplicação é para o uso de extensões a códigos de linguagens de programação de alto nível seguras. Linguagens de programação de alto nível são projetadas e implementadas com a hipótese de um mundo fechado. Ou seja, o programador deve normalmente assumir que todos os componentes do programa estão escritos na linguagem de alto nível sendo usada [3]. 

Na prática, porém, os programas possuem, geralmente, componentes escritos em linguagens de alto nível e em outras, que podem estar até em assembly. Em tais situações, perde-se as garantias providas pela linguagem de alto nível a não ser que mecanismos extremamente caros (tais como processos e sockets) sejam empregados [3]. 

Esse problema é agravado no campo de computação distribuída e na WEB, particularmente quando código móvel é permitido. Nesse tipo de situação, um agente A em uma parte da rede pode escrever um componente de um software em uma linguagem de alto nível, compilá-lo para código de máquina, e então transmiti-lo a um agente B em outro nó para execução. Como o agente A vai convencer o agente B de que o código enviado é uma extensão segura [3]? 

Se o programador for convencido de que o componente escrito em outra linguagem é seguro através de PCC, não é preciso utilizar os mecanismos caros citados acima para proteger a execução do sistema.
3. geração e validação de provas

3.1. geração de provas
Embora o uso de proof-carrying code possua muitas vantagens para as aplicações já descritas, esta técnica também possui alguns problemas difíceis de serem tratados, relacionados com a geração de provas, como os explicados abaixo:
3.1.1. O Problema do Tamanho das Provas

Sabe-se que alguns teoremas podem ter provas extremamente grandes. Isso é conseqüência do fato de o problema TAUT (TAUT é um problema de decisão onde se deseja saber se uma fórmula proposicional é uma tautologia ou não) ser coNP-completo.  Infelizmente, somente se P = NP haveria sistemas de prova onde todas as provas de teoremas seriam de tamanho polinomial. Mas, para um sistema de PCC na prática, não é viável a transmissão e a verificação de provas muito extensas, ou seja, provas de tamanho exponencial em relação ao tamanho do programa verificado [4].

Por exemplo, se um programa contém um DAG (directed acyclic graph, em inglês) de fluxo de dados, onde um valor computado é usado para mais de um propósito, uma prova usando um método ingênuo provavelmente irá provar várias vezes resultados sobre este valor para cada lugar em que ele é usado. Isso é uma conseqüência natural da maneira como as substituições são feitas no cálculo de Hoare. Utilizando eliminação de sub-expressões comuns - uma técnica de compiladores - é possível fatorar as provas de programas para evitar essa duplicação [4].

Um outro exemplo de algo que pode levar uma prova a crescer muito, se ela estiver sendo aplicada a códigos binários, é um DAG de fluxo de controle. Se um endereço de programa L puder ser atingido via uma instrução de salto de vários pontos Ji, então a condição de verificação para L se torna parte das condições de verificação para cada uma das asserções Ji. Agora há várias cópias dessa fórmula, nas quais diferentes substituições serão realizadas durante o processo de prova. Um provador de teoremas convencional não vai perceber a similaridade das fórmulas, provando várias vezes resultados similares. Utilizando uma outra técnica da tecnologia de compiladores, chamada de static single-assignment form [17] (onde cada variável recebe exatamente uma atribuição em toda sua vida, isto é, seu escopo), é possível fatorar provas para evitar esse tipo de explosão [4].

Uma outra maneira de eliminar partes redundantes em provas é fatorar os teoremas em sub-teoremas, chamados de lemas. Desta forma, é possível substituir várias sub-provas similares por uma única. Com isso, será necessário enviar os lemas e suas provas junto com a prova principal. Este tipo de “engenharia de software e modularização” de lógica é muitas vezes feita informalmente. Mesmo assim, as provas ainda tendem a conter muitos componentes redundantes, tais como cópias de fórmulas e mais cópias de suas sub-fórmulas. Permitindo que lemas contenham computações limitadas, que regeneram os sub-termos durante a execução, é possível se obter um equilíbrio entre o tamanho da prova e o tempo da verificação da mesma [4].

Ainda assim, alguns programas podem ter provas de tamanho exponencial em relação ao tamanho do programa. Por exemplo, essa explosão tende a ocorrer em programas binários contendo uma grande seqüência de condicionais sem loops dentro deles [11].

3.1.2. Outros Problemas

Um resultado fundamental da matemática moderna é o teorema da incompletude de Gödel (que afirma que, na aritmética de Peano, sempre vai haver algumas proposições que não podem ser provadas nem verdadeiras e nem falsas através do uso de apenas regras e axiomas desse mesmo ramo). Portanto, um outro problema fundamental é a axiomatização da aritmética de Peano. Afinal, dado qualquer conjunto consistente e recursivo de axiomas desta teoria, há sentenças matemáticas verdadeiras que não podem ser derivadas do mesmo. Mesmo que os axiomas da aritmética sejam aumentados em número por um indefinido número de outros que também são verdadeiros, sempre haverá verdades matemáticas que não são formalmente deriváveis do conjunto aumentado de axiomas [4, 8, 10]. 

Na implementação de uma técnica de PCC, para se tentar contornar esse problema, pode-se simplesmente adicionar axiomas ao provador de teoremas e ao verificador de provas a medida em que são necessários. Entretanto, obviamente, essa não é uma abordagem escalável, e ainda há o problema filosófico no qual se pergunta se tais extensões à lógica devem ser permitidas ou não [8].

Também, devido à semelhança de proof-carrying code com a verificação de programas, visto que proof-carrying code é um caso especial, este problema não pode ser resolvido de forma totalmente automática. Na verdade, esse caso é ligeiramente mais fácil porque há a opção de se inserir verificações extras em tempo de execução (tal como é feito em isolamento de falha de software), a qual tem como efeito a simplificação do processo de prova ao custo da redução do desempenho [11].

3.2. validação de provas

A validação de provas seria muito difícil se não se conhecesse métodos eficientes de codificação e verificação de provas. Este problema, no entanto, já foi bem estudado e solucionado através da teoria dos frameworks lógicos. Estes são meta-linguagens nas quais se pode especificar e usar sistemas dedutivos, e, portanto, são também aplicáveis ao estudo das linguagens de programação, especialmente sistemas de tipos e semântica operacional [9].

 Como frameworks lógicos são uma forma de especificar sistemas dedutivos, pode-se usá-los para programas PCC. Para especificar um sistema dedutivo, é necessário especificar sua sintaxe abstrata e suas regras de inferência, e a linguagem deve prover meios concisos de representá-los. Além disso, eles devem ser capazes de checar a validade de deduções e detectar expressões sem significado estaticamente. Mais ainda, todo o processo deve ser feito de uma maneira computacionalmente eficiente [9].  

Por fim, dois frameworks lógicos muito usados para proof-carrying code são o LF e o (Prolog. Outros dois também muito conhecidos são o HOL e o Isabelle [6].

4. O CÁLCULO DE HOARE
4.1. semântica axiomática de linguagens de programação

A semântica axiomática é baseada em métodos de dedução da lógica predicativa, que provê uma base lógica para as provas de propriedades de programas. Uma das propriedades mais importantes de um programa é se ele realiza a função pretendida. Essa semântica é mais abstrata do que as semânticas operacional e denotacional, pois o significado semântico de um programa é baseado em asserções sobre relações que permanecem sendo as mesmas a cada vez que o programa é executado [5, 15]. 

Estas asserções que formam uma especificação semântica axiomática, em geral, não vão descrever valores particulares para cada variável, mas sim especificar certas propriedades gerais dos valores das variáveis e a relação entre elas [15]. A relação entre uma asserção inicial e uma asserção final de um trecho de código captura a essência da semântica do código [5]. 

De acordo com o que foi dito no parágrafo anterior, define-se abaixo a equivalência entre dois trechos de código:

Definição de Equivalência de Programas: Dado um trecho de código C que implementa um algoritmo A e outro trecho de código C’ que define o mesmo algoritmo ligeiramente modificado A’, se C e C’ produzirem a mesma asserção final, C será semanticamente equivalente a C’ desde que as asserções iniciais também sejam as mesmas.

As provas de que as asserções são verdadeiras não dependem de uma arquitetura de máquina particular no caso de linguagens de alto nível. Pelo contrário, elas dependem das relações entre os valores das variáveis. Embora os valores individuais das variáveis mudem ao longo da execução do programa, certas relações existentes entre as variáveis continuam as mesmas. Estas relações invariantes formam as asserções que expressam a semântica do programa [5].

A semântica axiomática tem dois pontos iniciais: um artigo escrito por Robert Floyd [13] e uma abordagem um tanto diferente introduzida por C. A. R. Hoare [15], sendo que essa última é a utilizada neste trabalho. Tal semântica é comumente associada à prova de correção de programas usando puramente análise estática do texto do programa. Isto é possível porque programação é uma ciência exata, ou seja, todas as propriedades de um programa e todas as conseqüências de sua execução em qualquer ambiente podem, em princípio, ser encontradas utilizando-se o próprio texto do programa através de pura dedução e a semântica da linguagem de programação usada [5, 15]. 

Esta abordagem estática faz um contraste claro com uma abordagem dinâmica, a qual verifica um programa com base na modificação das variáveis ao longo da execução do programa. Outra aplicação dessa semântica é considerar as asserções como especificações de programas, através das quais um código de programa pode ser derivado [5].

A semântica axiomática possui algumas limitações [5, 15]:     

· Não são permitidos efeitos colaterais em expressões e na avaliação de condições;

· O comando goto (isto é, uma instrução de salto) é difícil de ser especificado;
· Não é permitido aliasing; e
· Regras de escopo são difíceis de se descrever, a não ser que todos os nomes de identificadores sejam únicos.  
Com relação à primeira restrição, ao se provar propriedades de programas expressas em uma linguagem permitindo efeitos colaterais, é necessário provar a ausência delas em cada caso antes de se aplicar a técnica de prova adequada. Embora seja considerada uma limitação, pode-se argumentar que é duvidoso dizer que o uso da notação funcional para chamar procedimentos com efeitos colaterais seja realmente uma vantagem, considerando-se que o principal propósito de uma linguagem de alto nível é auxiliar na construção e verificação de programas corretos [15]. E o mesmo pode-se dizer com relação ao comando goto.

4.2. correção de programas

Quando se prova a correção de um programa, a lógica predicativa de primeira ordem com igualdade é a utilizada. Nela, as variáveis individuais correspondem a variáveis do programa e os símbolos funcionais incluem todas as operações que ocorrem nas expressões. Portanto, as expressões aritméticas podem ser vistas como termos da lógica predicativa cujos valores são determinados pelos valores correntes das variáveis individuais da linguagem lógica [5].

Uma asserção é uma fórmula lógica construída usando variáveis individuais, constantes individuais e símbolos funcionais no cálculo predicativo. Quando cada variável em uma asserção recebe um valor (determinado pelo valor da variável do programa correspondente), a asserção se torna verdadeira (true) ou falsa (false) utilizando uma interpretação padrão das constantes e das funções na linguagem lógica [5].

Tipicamente, asserções consistem em uma conjunção de proposições elementares descrevendo as propriedades lógicas das variáveis do programa, seja afirmando que uma variável recebe valores de um determinado conjunto ou definindo uma relação entre variáveis. Porém, todos os conectivos booleanos além do and podem ser utilizados para expressar diferentes propriedades. Em algumas instâncias, as asserções não usam apenas o que é expressável em lógica booleana, utilizando também os quantificadores existências e universais [5]. Um exemplo típico em que os quantificadores geralmente são utilizados é quando se deseja expressar propriedades sobre vetores.

Para os propósitos da semântica axiomática, um programa se reduz ao significado de um comando, que na sintaxe abstrata inclui uma seqüência de comandos. A semântica de um programa é descrita colocando-se asserções que são sempre válidas quando o controle do programa atinge os pontos das mesmas. No caso do cálculo de Hoare, o significado ou correção de um comando (um programa) é descrito colocando-se uma asserção, chamada de pré-condição, antes do mesmo e uma outra, chamada de pós-condição, depois do comando, da seguinte forma:

{ P } C { Q },

onde P é a pré-condição, C é o comando e Q é a pós-condição [5].

Logo, pode-se dizer que o significado do comando C compreende um par ordenado <P, Q>, chamado de especificação de C. Diz-se que o comando C é correto com respeito a sua especificação dada pela pré-condição e pela pós-condição se o comando é executado com valores que fazem a pré-condição verdadeira, se o mesmo pára e se os valores resultantes fazem a pós-condição verdadeira. Estendendo esta noção a um programa inteiro, proporciona-se um significado da correção do programa e uma semântica a programas em uma dada linguagem [5].

Um programa é parcialmente correto com respeito a uma pré-condição e uma pós-condição se o programa for executado com valores que tornam a pré-condição verdadeira e os valores resultantes fizerem a pós-condição verdadeira sempre que o programa parar (se isso acontecer). Se também for possível mostrar que o programa termina quando executado com todos os valores que satisfazem a pré-condição, o programa é dito (totalmente) correto [5].    
O foco deste trabalho é na correção parcial de programas, mesmo porque não se pode automatizar a prova de que um programa é totalmente correto (se isso pudesse ser feito, o problema da parada estaria resolvido). Portanto, as regras e axiomas do cálculo de Hoare mostrados a seguir não dão base para a prova de que um programa termina com sucesso. Além de um loop infinito, um programa pode não terminar devido a uma violação de um limite de implementação, como por exemplo, o intervalo dos operandos numéricos, o espaço de armazenamento ou um limite de tempo do sistema operacional [15].  

Com a exceção de provas da inexistência de loops infinitos, é provavelmente melhor provar a correção parcial de um programa e confiar em uma implementação para dar um alerta se a execução precisar ser abandonada devido ao resultado de um limite estourado [5, 15].

O objetivo da semântica axiomática é prover axiomas e regras de prova que capturem o significado pretendido de cada comando em uma linguagem de programação. Essas regras são construídas de modo que uma especificação para um dado comando possa ser deduzida, tendo como conseqüência a correção parcial do mesmo relativa à especificação. Tal dedução consiste de uma seqüência finita de asserções, sendo cada uma delas uma pré-condição, um axioma associado a um comando de programa, ou uma regra de inferência cujas premissas já foram estabelecidas [5]. 

Ainda com relação a especificações para programas, sabe-se que é difícil descrever especificações precisas de algoritmos, ou seja, um par <P, Q> que descreve corretamente o comportamento esperado de um determinado trecho de código. Assim, ao utilizar o cálculo de Hoare para PCC, tem-se o problema da dificuldade de se cobrir tudo o que se entende por segurança, como esperado. Obviamente, uma prova de correção de um programa só é útil ao programador se a mesma for feita utilizando-se especificações corretas [5]. 

Porém, se as intenções do usuário puderem ser descritas rigorosamente através de asserções sobre os valores das variáveis ao final (ou em pontos intermediários) da execução de um programa, então as regras e axiomas descritos abaixo podem ser usados para provar a correção parcial de um programa, desde que a implementação da linguagem de programação esteja em conformidade com as mesmas. Este fato também pode ser estabelecido utilizando-se dedução, através um conjunto de axiomas que descrevam as propriedades lógicas dos circuitos do hardware [15].

Quando a correção de um programa, seu compilador e o hardware do computador tiverem sido estabelecidas com rigor matemático, será possível ter grande confiança nos resultados do programa e predizer suas propriedades com a confiança limitada apenas pela eletrônica [15].

4.3. as regras do cálculo de hoare


Na regra do while acima, P é o invariante do loop, que neste trabalho é suposto como sendo fornecido pelo usuário, problema que é abordado na sessão seguinte. 
Note-se ainda que há três regras que possuem sentenças na lógica de primeira ordem que precisam ser demonstráveis para que a aplicação da regra e, conseqüentemente, a construção da prova de correção, possam ser consideradas corretas. Se para um programa e sua especificação não for possível construir uma prova com sentenças demonstráveis, isso implica que o programa não satisfaz sua pré-condição e sua pós-condição.
4.4. invariantes de loops

Descobrir o invariante de um loop requer perspicácia, e fazê-lo pode ser um tanto complicado para programas não-triviais. Mais ainda, a construção de invariantes de loops para comandos while em um programa é o principal desafio quando se prova a correção de programas em linguagens imperativas [5, 8]. 

O invariante de um loop envolve uma relação entre variáveis que permanece sendo a mesma, não importando o número de vezes que o loop é executado. Ele também inclui a condição do while, modificada para incluir o caso de saída. Outras componentes dele envolvem as variáveis que mudam de valor com o resultado da execução do loop [5].

Apesar de não haver uma fórmula simples para resolver este problema, vários princípios gerais podem ajudar na análise da lógica do loop quando se tenta encontrar o seu invariante [5].

Provar que um programa é correto é um processo relativamente mecânico desde que os invariantes dos loops sejam conhecidos [5]. Porém, descobri-los é um desafio para qualquer tecnologia de provas de teoremas, geralmente precisando de intervenção do usuário [9, 11]. Embora haja heurísticas que permitam a descoberta de propriedades que não se alteram durante a execução de um loop, nem sempre é possível descobrir o melhor invariante, sendo esse um processo indecidível.

É importante observar que, apesar de um invariante bem fraco valer para um loop (como por exemplo, true), ele pode não ser suficiente para provar a correção de um programa. Mais ainda, a força dos invariantes está ligada à força da pós-condição de um programa. Um programa com uma pós-condição forte exige um invariante que permita conclui-la. 

Portanto, para programas em geral, isto representa o problema mais importante a ser resolvido, já que é o principal obstáculo na automatização da geração de provas. Por causa disso, em muitas implementações, o invariante de cada loop de um programa é simplesmente dado pelo usuário, como foi feito na abordagem utilizada nesta pesquisa [9, 11].

4.5. sub-rotinas e lemas

O método mais rigoroso de se formular o propósito de uma sub-rotina, assim como as condições para seu uso adequado, é o de fazer asserções sobre os valores das variáveis antes e depois de sua execução. A prova de correção destas asserções pode, então, ser usada como um lema na prova de qualquer programa que chama a sub-rotina. Portanto, em um programa grande, a estrutura do todo pode ser claramente espelhada na estrutura de sua prova. Mais ainda, quando se torna necessário modificar o programa, sempre será válido substituir qualquer sub-rotina por outra que satisfaça o mesmo critério de corretude [15].

5. PCC Utilizando o Cálculo de Hoare

Como quem define a política de segurança de um programa é o consumidor de código, a pré-condição e a pós-condição devem ser dadas por ele, pois definem a especificação da segurança desejada. No caso de os invariantes dos loops serem fornecidos “manualmente”, eles devem ser dados pelo produtor porque o consumidor precisaria ver o código para defini-los (o que faria com que a técnica de PCC fosse modificada). Além disso, o invariante pode ser determinado automaticamente, embora isso seja difícil, como já foi dito na seção 4.4. Além disso, o melhor invariante nem sempre pode ser encontrado, o que pode ser indesejável em muitas situações [2]. De qualquer maneira, os invariantes dados precisam ser tais que permitam provar a correção do programa de acordo com a pós-condição dada, pois se forem fracos demais, isso pode não ser possível.

Depois de definida a especificação, o produtor de código deve realizar a prova de correção de programas. Essa última deve ser enviada ao consumidor, juntamente com a demonstração de todas as sentenças que aparecem nela e o código. 

Em geral, um programador não quer que os usuários de seu código tenham acesso ao código fonte, disponibilizando a eles apenas o código binário. Portanto, o código geralmente será enviado no formato de código de máquina. Ainda, como a prova de correção, no caso desta pesquisa, é feita sobre o código fonte, é possível que o usuário extraia o programa a partir da mesma. Logo, pode ser interessante que a prova seja codificada de tal forma que o consumidor não possa entendê-la. Porém, esse não é o intuito deste trabalho, pois deseja-se que o usuário veja a prova para que assim possa entender o funcionamento do programa.

Por fim, após obter a prova, o consumidor deve checá-la, o que é um processo fácil e rápido, pois é apenas uma verificação sintática sobre a estrutura da prova. Estando ela correta, o programa é seguro de ser executado.

5.1. as vantagens de pcc utilizando o cálculo de hoare

É vantajoso utilizar cálculo de Hoare para linguagens imperativas para proof-carrying code pelos seguintes motivos: 

· É possível olhar a prova e entender por que o programa garante a segurança (ou não) mais facilmente do que no caso binário;

· As propriedades que se podem checar são de mais alto nível em comparação com o caso binário;

· É fácil verificar que uma prova respeita as regras do cálculo de Hoare e possui somente sentenças demonstráveis, ou seja, com provas corretas para cada uma delas. No entanto, verificar a ausência de contradições nas pós-condições é um processo indecidível; 
· Embora o uso de um provador de teoremas seja inadequado para uma prova que não possua todas as sentenças demonstráveis (ele pode não conseguir mostrar que uma sentença não é válida, podendo entrar em loop se for automático, pois a determinação da validade de uma sentença é um problema indecidível), é possível realizar a prova “manualmente”; 

· Se um programa PCC for modificado, não pode acontecer de a prova resultante ser válida e não ser uma prova de segurança. Isso acontece porque o que garante a segurança são as pré e pós-condições, que continuarão sendo as mesmas em ambas versões do programa; 

· Aparentemente, as provas não ficam tão grandes em relação as obtidas com cálculo de Hoare para código binário. Afinal, cada instrução de alto nível pode gerar muitas instruções de máquina, o que resulta em um código de máquina muito mais extenso do que o seu equivalente em alto nível;

· Como as provas são feitas através da utilização do código fonte, elas são independentes da arquitetura onde o programa será executado [5]. Portanto, o produtor de código não precisa gerar várias provas, uma para cada arquitetura diferente, como acontece no caso binário; e

· No caso binário, tem-se que tratar saltos, o que é difícil de ser especificado pela semântica axiomática. Portanto, isto torna a estrutura das provas para o caso binário mais complexa do que para o caso de alto-nível.
5.2. provando segurança utilizando o cálculo de hoare
Nesta seção será dado um exemplo do uso do cálculo de Hoare para provar a segurança de um sistema operacional extensível, conforme descrito na seção 2.3.2. 

Como dito anteriormente, as aplicações não devem violar os invariantes do sistema operacional. Ou seja, determinadas propriedades que valem antes da execução do programa devem continuar valendo após a mesma. Isso pode ser expressado da seguinte maneira, utilizando a notação do cálculo de Hoare:

{ P } código do programa a ser executado { P }

onde P é a propriedade invariante do núcleo do sistema operacional que deve valer antes e depois da execução do programa não-confiável. Agora, tendo a prova de correção deste trecho de código, tem-se a prova de que ele é seguro de ser executado.

Para tornar este exemplo mais concreto, seja P = ( x = a ), onde x é uma variável de ambiente. Claramente, o primeiro programa da figura abaixo é seguro de ser executado, enquanto o segundo deve ser rejeitado (note-se a sentença não-demonstrável x = c ( a = c):


6. conclusões

Para que o cálculo de Hoare seja de fato útil a técnica de proof-carrying code, é necessário desenvolver uma maneira eficiente de se gerar provas de correção de programas, algo que foi feito em [2], onde foram desenvolvidas estratégias que diminuem consideravelmento o espaço de busca durante a construção de provas de verificação de programas. Estas são tais que, se o programa não possuir vetores, a construção fica automática a menos dos invariantes de loops, que devem ser fornecidos “manualmente”. E a prova é tal que, se o programa satisfizer sua pré-condição e sua pós-condição, as sentenças de primeira ordem que aparecem ao verificar o comando if-then e ao fazer enfraquecimentos serão demonstráveis por construção.

Ainda, em [2], são mostradas situações em que um loop pode ter sua corretude verificada sem que o invariante seja conhecido, o que diminui a necessidade de interação com o usuário, mas que infelizmente aumenta o tamanho da prova. Neste trabalho também são feitas algumas considerações sobre como diminuir o tamanho de uma prova. 
Uma versão preliminar do corretor de programas com as estratégias que diminuem o espaço de busca foi implementado em SWI-Prolog v5.21, cujo tamanho foi de aproximadamente 3500 linhas de código. Uma nova versão levando em conta a correção do loop sem o invariante e que procura minimizar o tamanho da prova ainda está em andamento.
Como trabalhos futuros, pretende-se melhorar o suporte a vetores pelo corretor de programas, tornando a prova mais automática ao lidar com eles. Mais ainda, quer-se estudar outras maneiras de se diminuir o tamanho das provas além da abordada em [2] para tornar a transmissão e a verificação de provas ao consumidor de código mais rápida, vitais para uma implementação viável de PCC.
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Figura 1 - proof-carrying code





Prova de 


segurança





OK





Verificador





condição de


verificação





Provador





condição de


verificação





Programa





GCV





GCV





Consumidor de Código





Produtor de Código











�





Figura 2 - regras do cálculo de Hoare





x = a ( a = a { a = a } x := b { a = a }  


  { x = a } x := b { a = a }   { a = a } x := a { x = a }         


 { x = a } x := b ; x := a { x = a }


x = c ( a = c { a = c } x := b { a = c }  


  { x = a } x := b { a = c }   { a = c } x := c { x = a }         


  { x = a } x := b ; x := c { x = a }





Figura 3 - Verificação de propriedades de segurança
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